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Tus datos no salende
tuempresa

Second Brain se instala en la cuenta de nube de tu empresa. Documentos, mapa
organizacional, borradores y modelo de IA quedan dentro de tu infraestructura,
bajo tus reglas. AI-VANCE trabaja con un acceso temporal, nhominal y registrado
que tu equipo habilita y puede revocar en cualquier momento.
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Los datos circulan dentro de tu nube. El unico vinculo con AI-VANCE es un acceso de soporte que entra, queda registrado y se puede cortar sin que
el sistema deje de funcionar.

Modelo de despliegue
COMPONENTE DONDE VIVE QUIEN LO CONTROLA
Conectores Tu cuenta de nube. Solo lectura, sobre las fuentes que Tu equipo de tecnologia
autorizas.
Mapa organizacional y Base de datos en tu cuenta, cifrada en transito y en Tu empresa
borradores reposo.
Modelo de IA Servicio de IA de tu nube (Azure OpenAl, Amazon Bedrock  Tu empresa
o Google Vertex Al), contratado a nombre de tu empresa,
en condiciones que no usan tus datos para entrenar.
Claves de cifrado Servicio de gestion de claves de tu nube. Tu equipo de tecnologia
Registro de accesos y cambios  Tu cuenta: cada consulta, cambio y aprobacion queda Tu empresa
registrada.
Acceso de AI-VANCE Temporal, nominal y con el minimo permiso necesario. Sin Lo habilita y lo revoca tu empresa

copias fuera de tu nube.

AI \A”OE aivance.org@gmail.com - WhatsApp +54 9 351807-5215
= aivance.com.ar/second-brain - Pagina 1 de 2



Lo que hunca hacemos Al terminar el servicio

. Guardar copias de tu informacion en nuestros & Todo queda en tu cuenta: mapa, procedimientos,
servidores o computadoras. versiones y registros.

. Usar tus datos para entrenar modelos de IA. @ El mapa se puede exportar en formatos abiertos.

. Mezclar tu informacion con la de otros clientes. 4 Damos de baja todos nuestros accesos.

@ Entrar a tus sistemas sin autorizacion ni registro. 4 Firmamos una constancia de que no conservamos

informacion de tu empresa.

El acceso se habilita por etapas

1 3
0 2

Estructura Borradores
. Lectura
Entrevistas Qué documentos existen y a I Los agentes proponen
) . o onectores de solo lectura e :
Documentos que tu equipo quién los edita, sin leer el N S —— cambios; se publican con la
elige. Sin acceso a sistemas. contenido. ’ firma de un responsable.

Cada etapa se autoriza por separado y se puede revocar. Si revocas una fuente, se borra lo que se tomo de ella.

Marcos de referencia con los que trabajamos

MARCO QUE PIDE COMO TRABAJAMOS

Com. "A" 7724 Gestion de los riesgos de tecnologia y Instalacion en la infraestructura de la

BCRA - entidades financieras seguridad de la informacion, incluidos los  entidad; accesos nominales, autorizados y
proveedores. registrados; informacién para la evaluacion

de proveedores.

PCIDSS 4.01 Proteger los datos de tarjetas en cada Los sistemas con datos de tarjetas no se

Tarjetas de crédito y pagos sistema que los guarda, procesa o conectan; si un numero de tarjeta aparece
transmite. en un documento, se enmascara.

ISO/IEC 27001 Un sistema de gestion con control de Acceso minimo por rol y por nivel; cifrado

Seguridad de la informacion accesos, cifrado, registros y control de en transito y en reposo con tus claves;
proveedores. respuesta a tu cuestionario de

proveedores.

Ley 25.326 Tratar los datos personales con una Acuerdo de tratamiento de datos; solo se

Datos personales - AAIP finalidad definida, seguridad y conectan las fuentes autorizadas; los datos
confidencialidad. quedan en la region que elija tu empresa.

Son marcos de referencia con los que trabajamos, no certificaciones de AI-VANCE. Como Second Brain se instala en tu nube, queda dentro de los
controles y las auditorias de tu empresa.

Lo que firmamos
& Acuerdo de confidencialidad, antes del diagnostico.
4@ Acuerdo de tratamiento de datos, con AI-VANCE como encargado del tratamiento.

€ Anexo de seguridad con los compromisos de esta ficha.

& Respuesta al cuestionario de proveedores de tu empresa.
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